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1. RESUMEN REQUISITOS TECNICOS

Los requerimientos minimos para acceder a la misma son:

® Contar con un Certificado Electrénico reconocido por@firma
instalado en el Navegador.

® Autofirma
https://firmaelectronica.gob.es/Home/Descargas.html

® Aplicacién Escritorio
https://licitacion.benidorm.org/SLE Internet/

Otros requisitos necesarios para el acceso a la plataforma de licitacion electronica:

Sistemas Operativos . . .
> Microsoft Windows Vista.

3¢ Microsoft Windows 7.
D > Microsoft Windows 8.

¢ Microsoft Windows 8.1.

3¢ Microsoft Windows 10.

>¢ Ubuntu 8 (32 bits).

>¢  Ubuntu 9 (32 bits).

>¢ Ubuntu 10 (32 bits)

Navegadores de Internet X
>¢ Microsoft Edge

>¢ Mozilla Firefox
> Google Chrome

Certificados digitales . o2 - - :
> El Sistema de Licitacion Electronica utiliza, para la:

validacion de certificados, la plataforma @firma de Ia§
Administracion General del Estado. :
" Mads informacidn en la Plataforma de @firma

(http://administracionelectronica.gob.es/ctt/verPestanaGeneral.htm?i

dIniciativa=afirma#.VssvCI9Fyyl).

Para obtener una lista completa de los prestadores
aceptados por esta plataforma acuda a el documento de
proveedores de servicios de certificacion de @firma ]
(http://administracionelectronica.gob.es/PAe/aFirma-
Anexo-PSC). :
Los certificados digitales instalados en el navegador de
internet del ordenador, que se va a utilizar para realizar
la firma y envio de la oferta, deben tener tanto la parte
publica como la parte privada. :

> Cualquier certificado admitido por esta Plataforma
debera tener asociado siempre una persona fisica.
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Permisos de escritura sobre carpetas del , . , . . :
3¢ El usuario debera tener permisos de lectura, escritura y :

equipo. PR
modificacion sobre las carpetas

O Donde se encuentre el/los archivos a anexar en

- las ofertas.

O En la carpeta de usuario del sistema.
O En la carpeta de temporales del sistema.

Antivirus P . L, . ]
> La configuracion del antivirus en el ordenador no debe :
impedir la correcta ejecucion de los applets en el equipo :

cliente.

Ficheros que componen la P . :
e 3¢ Los nombres de los ficheros que componen la oferta no :
deberan contener espacios en blanco, caracteres :

especiales (incluido la i) ni acentos. :

3¢ Los documentos aportados por el licitador deberan estar :
en el equipo local del usuario, no en carpetas compartidas :
alojadas en servidores externos. :

3 El tamafio maximo por documento permitido por elé
sistema es de 18 MB. :

3¢ El nimero méaximo de documentos adicionales permitidos :
por sobre es de tres ficheros, independientemente del
nimero de documentos obligatorios informados por :
sobre. E

3¢ Los documentos no deberén estar abiertos durante el :
proceso de firma y envio. :

3¢ Los ficheros que componen la oferta no se modificaran :
hasta la finalizacion de la tramitacion de un expediente.

3¢ El drgano de contratacion podra requerir esta :
documentacion en cualquier momento del proceso de :
contratacion. 3

IPs dindmicas de salida a internet. 3¢ El ordenador que se esté utilizando para licitar debe tener :
una direccion IP fija de conexion a internet. :

Restricciones de directivas de seguridad

3¢ La seguridad implementada en la red donde se encuentra
ubicado el ordenador no debe impedir que se transfieran :
* ficheros a través de protocoles https a aplicaciones webs. :

Numero de sesiones abiertas en el , . . -
>X Para trabajar correctamente con el Sistema de Licitacion :

Electrénica de Mercurio, el licitador sélo podré tener una :
sesion abierta en el sistema. :

Sistema de licitacion
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En el siguiente cuadro se detallan los navegadores y aplicaciones requeridos:

Navegadores | Versiones Aplicaciones requeridas.
Autofirma de @firma.
https://firmaelectronica.gob.es/Home/Descargas.html
Aplicacidn de escritorio
https://licitacion.benidorm.org/SLE Internet/
), Desde la
@ e A
Mozilla Firefox
@ Desde la :' ,
11
Google Chrome
Cualquier :‘ ,
e version

Microsoft Edge

Si necesita asistencia o cualquier aclaracion sobre el uso funcional de la
plataforma, péngase en contacto con el Centro de Atencién al usuario de la
Plataforma en los teléfonos 91254431 y 697770316 de lunes a jueves de 09:00h
a 14:00h y de 16:00h a 18:00h viernes de 09:00 h a 15:00 h, o envie un correo
electrénico a la siguiente cuenta de soporte para solicitar los servicios del CAU:
soporte.mercurioaltia.es
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2. INSTALACION DE APLICACION ESCRITORIO

A continuacion, Pasamos a explicar detalladamente la instalacion del aplicativo.

6.1 Instalacion de aplicacion escritorio para Windows.

El licitador debera tener instalada la Aplicacion Escritorio de la Plataforma de
Licitacion electrénica. Esta aplicacion es necesaria para poder realizar la
presentacion de oferta.

La descarga de la Aplicacidon de Escritorio se realizara desde la pagina de inicio
del Sistema de Licitacion Electrénica, a la que se accede a través de la siguiente
url: https://licitacion.benidorm.org/SLE Internet/

Sistema de Licitacion Electronica para Licitadores

@ ACCESO A LA PLATAFORMA
Elija una de las opciones

AcceDer MEDIANTE aplicacion webi

Acceper MEDIANTE aplicacion de

1 Instalar la aplicacién de Autofimma para ello vaya al siguiente -
enlace. ascritorio

o Introduzca su tarjeta elecirénica en el lector correspondiente
o asegurese de que dispone de un certiicado de navegador

instalado.
ACCEDER

1 Descargue e instale el componente de escritorio.

——pp 2 Eiecute el componente de escritorio.

Una vez descargada la aplicacion debera seguir los pasos del instalador.

El usuario debera permitir la ejecucion de la Aplicacion Escritorio para que
cualquier navegador invoque sus servicios para la ejecucion de determinadas
operaciones como la incorporacién de documentos que integren su oferta
electrdnica.

Windows protegié su PC
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El instalador nos solicitard el idioma en el cual queremos instalar la
aplicacion.

Seleccione el idioma a ulilizar durante la
instalacidn.

Ecpafiol o

Aceptar Cancelar

Nos solicitara si queremos o no crear un icono en el escritorio. Si marcamos
que si, en nuestro escritorio aparecera un icono para abrir la aplicacion.

Seleccione las Tareas Adicionales
¢Qué tareas adicionales deben realizarse?
Seleccione las tareas adicionales que desea que se realicen durante la instalacién de

AENA Presentacién de Ofertas y haga dlic en Siguiente.

Accesos directos adicionales:

Crear un acceso directo en el escritorio

Cuando se completen todos los pasos del instalador de la instalacion
aparecera la siguiente ventana comunicandonos que se ha completado la
instalacion con éxito.

Completando la instalacién de
AENA Presentacion de Ofertas

El programa completé la instalacién de AENA Presentacion de
Ofertas en su sistema. Puede ejecutar la aplicacion utilizando
los accesos directos creados.

Haga dlic en Finalizar para salir del programa de instalacion.

Ejecutar AENA Presentacién de Ofertas

Finalizar
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6.2

Instalacion de aplicacion escritorio para MAC Os

A continuacion, pasamos a explicar los pasos a seguir para la instalacion de
la aplicacion escritorio para MAC Os.

1.
2.

Accederemos a la pantalla inical de Licitacion Electrdnica.

Desde esta pantalla y pulsando sobre el botén ‘“Instalar”,
apareceran los enlaces a la descarga de la aplicacién escritorio.

Seleccionaremos la aplicacién escritorio que se corresponda con
nuestro sistema operativo MAC.

Una vez descargada la aplicacion escritorio, haga doble clic sobre el
icono, y siga los pasos del instalador.

@ Introduccién

¢ Licenca

¢ Destino

# Tipo de instalacidn
nstalacsdn

* Resumen

Este programa te guiard  través de los pasos necesarios para Contrato de Noencle

instalar este software. Espafiol
# Introduccién 8
® Licencia
* Destino Copyright 2023 Alia Consuliores.

* Tipo de instalacién
* Instalacién

* Resumen

Retroceder Continuar

Al pulsar en “Continuar”, aparecera un mensaje para aceptar las condiciones

del contrato de licencia de la aplicacion. Pulsar en “Acepto” para continuar la
instalacion.

Para continuar con la instalacion, debes aceptar las condiciones del
contrato de licencia de software.

Haz clic en “Acepto” para continuar o en “No acepto” para cancelar la
instalacion y salir del instalador,
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Instalacion del aplicativo. Pulsar sobre “Acepto”, Para comenzar la
instalacion se le pedird que introduzca el nombre de usuario y contraseia
que tenga establecido en su MAC para instalar aplicaciones. Una vez
introducida la contrasefia, pulse en el botdn “Instalar software”.

Instalacién estdndar en "Macintosh HD*

Introduccién La instalacién ocupard 227,2 MB de espacio en e! ordenador.

.
Licencia Haz clic en Instalar para realizar una instalacion estindar de ‘ -
Destino esto software en el disco “Macintosh HD' 2

® Tipo de instalacién

Instalador

Instalador estd intentando instalar software
nuevo

Introduce la contrasefa para permitir
@313 operacion

Cambiar ubicacién de la instalacién.

Durante la instalacién, la aplicacion le pedird que introduzca la contrasefia
para el acceso a los certificados del Llavero. Esta contrasena se le pedira en
mas de una ocasién antes de finalizar el proceso.

Introd

Licen

Desti | dentificando directorio de aplicacién...
Tipo+ Dureuono de aplicacion: /Users/altiamercurio/Library/Application Supy

firada nars I ariAn ran al nssansdar wah

LN ) Introduzca la contrasefia

. Inserte su contrasefia para el acceso a los certificados del Llavero.
| ]

Cancelar . Aceptar
-T] I

Para completar la instalacion hay que aceptar la comunicacion entre el
navegador y la herramienta de presentacién de ofertas, pulsando sobre el
boton “Aceptar” cuando aparezca este mensaje.

ntroc
Licen

Destl | |dentificando directorio de aplicacion
Tos Directorio de aplicacion /U\en/altumu(uno Library/Application Supy

Canarsndn ramibic sda mars ls ramumis sl Am ram al mvvansdar 4
» Mensaje '
]
Se va a instalar el certificado SSU para la comunicacion segura entre su navegador Web y B
Ia herramienta de presentacidn, Se necesitardn permisos de administrador para completar |
esta operacion |
5
Ao
¥
. i = Al Y .

Por ultimo, si la aplicacion se instala correctamente, aparecera el siguiente
mensaje de configuracion.
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La instalacién se ha completado correctamente.

Introduccién
Licencia

Destino

Tipo de instalacion
Instalacion

Instalacién completada

El software so ha instalado

® Resumen

A continuacién, se explican algunas consideraciones para MAC, que habra
gue comprobar para trabajar de forma correcta con la aplicacion de
Licitacion Electrdnica.

En MAC Os, los certificados digitales no se instalan en los navegadores, se
instalan a nivel de sistema, y se gestionan a través del “Acceso a Llaveros”.

Es importante indicar que, cualquier operacién que aqui se realice, siempre
se va a pedir la autenticacidon del usuario del sistema.

Para que el MAC trabaje correctamente con MERCURIO, todos los
certificados deberan estar configurados en el llavero para “Confiar Siempre”.
En concreto:

» Certificados del localhost.
» Certificados personales para la presentacion de oferta.

Para acceder a la propiedad de un el
. e g . utilizar este certificado;  Confiar siempre ?
certificado, sélo habra que clicar sobre el s T -
mismo y, en la seccién “Confiar” en el BL (Resirn Sochiats Layar) | Conflar slumnpre g
n .y . g " Correo seguro (S/MIME) Confiar siempre

campo "Al utilizar este certificado”, se S A Sl e o
debera seleccionar la opcion de “Confiar Seguridad IP (IPsec) Contiar siempre e
H ” Firma de cédigo Confiar siempre [¢]
Slempre " Impresién de fecha Confiar siempre 2]
Politica bisica X.509 Confiar siempre 8

Detalles
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3. INSTALACION DE AUTOFIRMQ@.

Para realizar la descargar del software de Autofirma, acceda la pagina inicial del
Sistema de Licitacién Electronica, y pulse en el botén “Instalar” de acceder
mediante aplicacion web.

Sistema de Licitacion Electronica para Licitadores

ACCESO A LA PLATAFORMA

Elija una de las opciones

AcceDER MEDIANTE aplicacion webi

) AcceDER MEDIANTE aplicacion de
1 Instalar la aplicacion de Autofirma para ello vaya al siguiente . .
enlace. gmm—— escritorio

2 Introduzca su tarjeta electronica en el lector correspondiente
o asegurese de que dispone de un cerfificado de navegador

instalado
ACCEDER

4 Descargue e instale el de escritorio.

2 Ejecute el componente de escritorio.

Cuando acceda al Area de Descarga seleccione la version de Autofirma a descargar
segun el sistema operativo de su equipo.

Sistema de Licitacion Electronica para Licitadores

Para poder acceder al Sistema de Licitacién Electrénica
Mercurio via web, es necesario que tenga instalado en
su equipo la aplicacién de firma digital MINHFP
Autofirma.

Dependiendo del sistema operativo de su equipo,
7L seleccione la versién de Autofirma para iniciar su
instalacion.

e F Autofirma para Windows 32 bit | Autofirma para Windows 64 bit

Volver a la pagina inicial

El contenido del fichero que se descargara sera el instalador de Autofirma.

Una vez descargado debera seguir los pasos del instalador.

El licitador debera permitir la ejecucion de Autofirm@ para que cualquier navegador
invoque sus servicios tanto para la autenticacion como para la firma de ofertas, el
envio de comunicaciones y el acceso a notificaciones electronicas.
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4. HERRAMIENTA CONFIGURADORA DEL SISTEMA

La herramienta de configuracidon nos permitira comprobar si el equipo desde el cual
gueremos utilizar la Plataforma de Licitacidén Electronica cumple con los requisitos
basicos para su uso, permitiendo realizar procesos de firma y envio de documentacion
de prueba. Para ejecutar la herramienta configuradora habra que seguir los
siguientes pasos:

1) Acceder a la Plataforma

2) En la parte inferior de la pantalla principal “herramientas” pulsar sobre
Herramienta Configuradora del sistema.

Sistema de Licitacion Electronica para Licitadores

@ ACCESO A LA PLATAFORMA
Elija una de /as opciones

£oer venunte aplicacion web

\ccEDER MEDWANTE aplicacion de
escritorio

¥ Herramientas i Informacion & Enlaces

3) Al pulsar sobre el link, aparecera la primera pantalla que automaticamente
hara una verificacion de la configuracion del sistema operativo y del
navegador utilizado para realizar la prueba:

Herramienta configuradora del sistema ® sy Herramienta configuradora del sistema
® 2 | B ®
— e

[r—

E A SN
AR SN

& Sistema y mavegador comprobados.
Consuite o documento do Leauisios Técukos ]

su equipo, por herramienta.

‘Siguiento
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4) En la segunda pantalla de la Herramienta configuradora del sistema, se
realizara una prueba de firma y envio.

Herramienta configuradora del sistema

2 recordamos queos v

Vindows 7, Windows 8 y Windows 10)

58 y Windows 10

8y W

eryentes

S0 mapie ke 0 5bre 3 0TS PSR § ) o 00 e A o et e Begdsin Tegnen

rosoft Corporation. - Windows

Chrome - 108
Cookms Habiltado

Vercanas Emergentes. Habilfado

@ Sistema y navegador comprobados.

®

Verticacén
rme

Siguiente

AR S S ¥

nienta configuradara del sist

@ ®

e o
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+ Para proceder necesita tener un certficada digial vilido instalado en su navegador o tarjeta erptogrfica.

+ Se aceptan cartificados de | FNMT, DNTe,... Pus

onsular en ¢l manual de Requis

aceptadas por la plataforma.

+ €5 pasible qua su navegador ke solcite confirmacion para ejscutar aplicaciones extermas al navegador, concretaments |a apicacidn de firma electrénica
Autofirma y ¢l companznte de Mercura

+ Para 3 prusha necssita ssleccionar un fichera exlstente &n su squipa local. €1 documento seleccionado no puede superar los 5 MB

+ Para inicia Ia prusb, pulse ol botdn Resiizar Prveba de Firma y envia y saleccion el documenta y postariormente un certicada valido da firma.

+ 5l desea mayor informacidn sobre los raquisitos necesarios  su configuracién pusds consultar ef documento de Requisitos Témicos

o Prueba de Firma y envio realizada con éxita
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